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RESOLUCION EXENTA N° FC-F-00250

MAT: APRUEBA POLITICA DE
SEGURIDAD DE LAS TELECOMUNICACIONES
DEL FONDO DE SOLIDARIDAD E INVERSION
SOCIAL. SSI-A-5.14.

SANTIAGO, 22-04-2025

VISTOS:

Lo dispuesto en la Ley N© 18.989, en particular en su Titulo II sobre el Fondo de
Solidaridad e Inversion Social; en el DFL N° 1/19.653, de 2000, del Ministerio Secretaria
General de la Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley
N° 18.575, Organica Constitucional de Bases Generales de la Administracién del Estado; en
la Ley N° 19.880, que establece Bases de los Procedimientos Administrativos que rigen los
Actos de los Organos de la Administracion del Estado; en la Resolucion N° 36 de 2024, de
la Contraloria General de la Republica, que fija normas sobre exencion del tramite de Toma
de Razoén; en el Decreto Supremo N° 15, de 28 de abril de 2022, del Ministerio de
Desarrollo Social y Familia que nombra el cargo de Director Ejecutivo del Fondo de
Solidaridad e Inversién Social y demas antecedentes tenidos a la vista.

CONSIDERANDO:

1. Que, el Fondo de Solidaridad e Inversidn Social es un servicio publico funcionalmente
descentralizado, con personalidad juridica y patrimonio propio, cuya finalidad es financiar
en todo a parte planes, programas, proyectos y actividades especiales de desarrollo
social, los que deberdn coordinarse con los que realicen otras reparticiones del Estado.

2. Que, la misidn del FOSIS, es “contribuir a la superacién de la pobreza y vulnerabilidad
social a través de estrategias que fortalezcan la cohesion social, las habilidades y
capacidades de personas, familias y comunidades, con pertinencia territorial y enfoque de
género”.

3. Que, el FOSIS debe realizar la definicion de las politicas y la verificacion del
cumplimiento de las normas y las buenas practicas relacionadas con la seguridad de la
informacidn y ciberseguridad y de los activos de informacién que les pertenecen.

4. Que, por lo anteriormente sefialado, resulta necesario que el FOSIS cuente con una
Politica de Seguridad en las Telecomunicaciones, cuyo objetivo es asegurar la proteccion
de informacién en las redes y sus instalaciones de procesamiento de la informacién de
apoyo y mantener la seguridad de la informacion transferida dentro de la organizacién y
con cualquier entidad externa.

5. Que, por lo anteriormente sefialado, mediante Memorandum FC.MEM.00186, de 14 de
abril de 2025, se solicita por la encargada de Ciberseguridad del FOSIS Central, aprobar
por acto administrativo, la Politica de Seguridad en las Telecomunicaciones, SSI-A-5.14,
version 14 de abril de 2025.

6. Que, por las razones previamente expuestas resulta pertinente aprobar la Politica antes
individualizado a través del presente acto administrativo.
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RESUELVO:

APRUEBESE la Politica de Seguridad en las Telecomunicaciones, SSI-A-5.14, versién 14
de abril de 2025, del Fondo de Solidaridad e Inversién Social, FOSIS, cuyo texto integro
es el siguiente:

POLITICA DE SEGURIDAD EN LAS Fe;gaauge;r;gﬁgn:
TELECOMUNICACIONES e
Fecha version:
POLITICA-SSI-A-5.14 1410472025

1. OBJETIVO

Asegurar la proteccion de informacion en las redes y sus instalaciones de procesamiento de la
informacién de apoyo y mantener la seguridad de la informacién transferida dentro de una
organizacion y con cualquier entidad externa.

2. ALCANCE

Esta politica se aplica a todos los funcionarios, servidores publicos a honorarios y terceras partes
gue tengan derechos de acceso a la informacién que puedan afectar los activos de informacion del
FOSIS y a todas sus relaciones con terceros que impliquen el acceso a sus datos, recursos y/o a la
administracion y control de sus sistemas de informacion.

Esta politica esta dentro del alcance de la Norma NCh-ISO 27001:2023 Controles:

5.14 Transferencia de Informacion

6.6 Acuerdos de confidencialidad o no divulgacion
8.20 Seguridad de redes

8.21Seguridad de servicios de red

8.22 Segregacion de redes

w

DOCUMENTOS RELACIONADOS

e Politica general de seguridad de la informacién del Fondo de Solidaridad e Inversion Social
FOSIS, vigente, sus politicas, procedimientos e instructivos.

e NCh-ISO 27001:2023 Sequridad de la Informacion, Ciberseguridad y protecciéon de la
privacidad - Sistema de gestién de Seguridad de la Informacidén- Requisitos.

e Decreto N° 83, de 2004, de la Secretaria General de la Presidencia: Aprueba norma técnica
para los 6rganos de la Administracién del Estado, sobre seguridad y confidencialidad del
documento electrdnico..

Ley 20.285 de 2008 sobre acceso a la informacién publica.
Ley 17.336 de 2004 sobre de propiedad intelectual

e Ley 19.927 de 2004 modifica cdédigo penal y cédigo procesal penal en materia de delitos
sobre pornografia infantil.

e Ley 19.799 de 2012 sobre documentos electrénicos, firma electrénica y servicios de
certificacién de dicha firma.
Ley 19.628 de 1999 sobre proteccion de la vida privada.
Ley 18.168 de 1982, ley general de telecomunicaciones.
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4. ROLES Y RESPONSABILIDADES

ROL

RESPONSABILIDAD

Funcionarios/a de Planta, Contrata y
prestadores de servicios a honorarios

Cada funcionario/a es el Unico responsable de las
acciones que se realizan con su cuenta de red
institucional.

Mantener la confidencialidad de sus contrasenas de
acceso a los sistemas FOSIS.

Actualizar su clave de acceso a los sistemas FOSIS
cuando corresponda.

Almacenar la informacion relevante en carpetas de
trabajo creadas directamente en su equipo y/o la
nube corporativalll,

Informar a quien corresponda incidentes que haya
detectado relacionados con la transmision de datos
o transferencia de informacion

Jefe/a de Area o Departamento
Presidente/a Nacional ANFFOS
Jefe/a de Bienestar

Fiscal

Jefe/a de Auditoria

Directores Regionales

Subdirectores

Solicitar la creacién de cuentas genéricas de correo
electronico vy listas de distribucion.

Administracion y buen uso de las cuentas genéricas
de correo electrénico y listas de distribucion
solicitadas.

Comunicar y mantener informado al Departamento
de  Tecnologias de la Informacion vy
Telecomunicaciones sobre la entrada y salida de
personas a las listas de distribucion.

Encargado/a de

Informacion

Seguridad de la

Supervisar la implementacion y mantener la

vigencia de la presente politica

Gestor(a) de contrato

monitorear los accesos mientras dure Ila
relacion contractual.

Jefe/a Departamento de Tecnologias
de la Informacioén y
Telecomunicaciones

Implementacion de la configuracién, monitoreo y
controles correspondientes a las redes y los
servicios de red del FOSIS.

Aprobar o rechazar las solicitudes de permisos
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ROL

RESPONSABILIDAD

especiales de acceso a los servicios de red.

Mantener activo todos los registros (LOGS) que las
politicas, procedimientos e instructivos indican

Mantener respaldol2l e integridad de los registros.

Resguardar que los registros no sobrepasen los
limites definidos.

Revisar si las solicitudes de nuevos permisos se
acogen a los procedimientos vigentes.

Jefe/a Departamento de Gestion de | Informar contratacion, desvinculacion, retiro o
Personas movilidad del personal de planta, contrata vy

honorarios, de acuerdo con lo sefialado en la
politica de control de acceso y los procedimientos
del areal3l,

Proveedores de servicios Se debe entregar acceso légico vy fisico

(dependencias) previa autorizaciéon del/la Jefe/a del
Departamento de tecnologias de informacion vy
telecomunicaciones.

5.

POLITICA

5.1 Transferencias de Informacion

Como transferir informacion de forma segura:

La informacion se puede transferir electronicamente, en dispositivos fisicos o
verbalmente. En todos los casos, es importante:

a.

Proteger la informacién: Evitar que alguien la intercepte, la vea sin permiso, la
copie, la cambie, la desvie, la destruya o impida su acceso. Usar contrasefas y
cifrado si es necesario.

Saber quién la tiene: Mantener un registro de quién tiene la informacion en cada
momento.

Identificar a las personas clave: Saber quién es el duefo de la informacion, quién
se encarga de la seguridad y a quién contactar si hay dudas.

Saber qué hacer si hay problemas: Tener un plan en caso de que la informacidn se
pierda o haya un incidente de seguridad.

Etiquetar la informacion importante: Usar etiquetas claras para identificar la
informacion sensible y asegurarse de que todos entiendan lo que significan.
Asegurar que la transferencia funcione bien: Garantizar que la informacion se
transfiera de forma fiable y esté disponible cuando se necesite.

Saber co6mo guardar y eliminar registros: Tener instrucciones claras sobre como
guardar y eliminar los registros de la transferencia, incluyendo los mensajes.
Cumplir con las leyes: Tener en cuenta cualquier ley o contrato que afecte a la
transferencia de informacion.

5.1.1 Transferencia electronica

Al transferir informacion electronicamente, hay que:

a.
b.

Bloquear virus: Protegerse contra programas maliciosos.
Cuidar archivos adjuntos: Proteger la informacion sensible en los archivos.
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C. Verificar destinatarios: Evitar errores al enviar a direcciones o numeros
equivocados.

d.Pedir permiso para servicios externos: Obtener aprobacion antes de usar
mensajeria instantanea, redes sociales, etc., y usar siempre los medios oficiales
primero.

e.Ser mas seguro en redes publicas: Usar contraseiias mas fuertes al transferir
informacién en redes publicas.

f. No usar SMS para informacion importante: Evitar enviar informacioén critica por
SMS o mensajeria instantanea, ya que no son seguros.

5.1.2 Transferencia de medios de almacenamiento fisico
Al transferir informacion en dispositivos fisicos (como USBs o papel), hay que:

a.Saber quién es responsable: Tener claro quién controla el envio y la recepcion, y
quién avisa si hay problemas.

b.Asegurarse de que llegue bien: Verificar que el paquete va a la direccion correcta y
se transporta de forma segura.

C. Proteger el contenido: Empaquetar la informacion para que no se dafe durante el
transporte (por ejemplo, protegerla del calor o la humedad). Usar sobres opacos
si es necesario.

d.Usar mensajeros de confianza: Enviar la informacion solo con empresas de
mensajeria autorizadas.

e. Identificar al mensajero: Asegurarse de que se puede identificar al mensajero.

f. Proteger la informacion y registrar todo: Proteger la informacion, registrar quiénes
son los destinatarios autorizados, cuando se entrega a los mensajeros y cuando
llega a su destino. Mantener registros del contenido del dispositivo.

5.1.3 Transferencia Verbal
Al hablar de informacion confidencial, recuerda:

a.No hablar en publico: Evitar conversaciones confidenciales en lugares publicos o
por teléfono, ya que otros pueden escuchar.

b.No dejar mensajes confidenciales: No dejar mensajes con informacion confidencial
en contestadores o buzones de voz, ya que personas no autorizadas podrian
acceder a ellos.

C. Asegurarse de que nadie mas escucha: Verificar que solo las personas autorizadas
puedan oir la conversacion.

d.Aislar la conversacion: Asegurarse de que la sala sea segura (por ejemplo,
insonorizada y con la puerta cerrada).

e. Advertir sobre la confidencialidad: Al comenzar una conversacion delicada, indicar
que la informacion es confidencial para que todos lo sepan.

5.2 Autorizacion para permitir acceder a redes y servicios de red
Todos los computadores del FOSIS se configuran para acceder a los servicios de red.

Todos los funcionarios tienen sus cuentas de red debidamente configuradas para acceder a los
distintos servicios de red, de acuerdo con su perfil (cargo), el que es informado por el
Departamento de Gestidon de Personas al momento de ingreso de un nuevo funcionariol,

En el caso del acceso de proveedores!s], desarrolladorest® y ejecutores”l a los que se autoriza

acceso a las redes de FOSIS, éstos deben cumplir con lo establecido en las politicas de seguridad
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de la informacién y normas internas, el gestor del contrato debe monitorear los accesos mientras
dure la relacion contractual.

Las solicitudes de permisos especiales o adicionales para utilizar redes o servicios de red deben ser
aprobados por la jefatura directa de cada funcionario a través de formulario de solicitud®l a la
Mesa de Ayuda, la cual revisara si se acoge a los procedimientos o instructivos vigentes, de lo
contrario, escalara la solicitud al jefe del Departamento de Tecnologias de la Informacién y
Telecomunicaciones quién determina si la solicitud no vulnera la Politica de Control de accesos!®!
del FOSIS, sopesando los criterios de facilidad de operacién y proteccion de la informacion.

5.3Controles de seguridad a la red y a los servicios de red191

Las conexiones de red y servicios de red del FOSIS estan configurados para registrar todas las
actividades que se realizan, manteniendo estos registros disponibles por un mes.

Los datos que se registran de los usuarios que utilizan redes o servicios de red de la institucidon son
los siguientes:

Direccion IP origen

Nombre del dispositivo origen
Puertos utilizados

Direccién IP destino

URL destino

Trafico de red

Para minimizar las fallas y dar respuesta oportuna a incidentes, se debe monitorear los servicios de
red del FOSIS, alertando a los responsables de manera automatica.

Para utilizar servicios de red, todos los usuarios deben iniciar sesién en Active Directory.

Para usuarios que requieren acceso remoto, se aceptaran conexiones VPN autorizadas por el jefe
de Informatica y Telecomunicaciones.

Todos los usuarios que utilizan servicios de red desde dispositivos méviles deben cumplir con la
Politica para el uso de dispositivos moéviles[11l y |a politica para el trabajo remotoli2l,

Las redes inaldmbricas (WIFI), deben cumplir con las siguientes configuraciones:
a.Dos nombres de acceso, una para los usuarios del FOSIS y otra para visitas.
b.Permisos restringidos para las visitas o proveedores externos que solicitan conectarse a la

red institucional. Esta conexidn es temporal.

Los usuarios con computadores personalest3l que desean utilizar servicios de red en ellos deben
ajustarse a los requisitos de la Politica para el uso de dispositivos moviles[i41,

Queda prohibido que los usuarios accedan a redes o a servicios de redes no permitidos, sin la
autorizacion correspondiente.

El servicio de red de acceso a internet es restringido con un sistema de filtro de contenidos.

Los usuarios tienen prohibicidon de conectar algun dispositivo que permita compartir acceso a redes
0 a servicios de red, tales como Router, Switch, o equivalente.

Todo servicio de red que consuma ancho de banda excesivo (transferencia de videos, o archivos de
gran tamafio) serd restringido, salvo a usuarios que lo requieran para el cumplimiento de sus
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funciones, en cuyo caso, la jefatura del usuario debe solicitar a la mesa de ayuda el acceso a un
servicio en particular.

5.4 Segmentacion de redes

Las redes de comunicacion de la institucion emplean el protocolo de red IP. Estas estan
adecuadamente segmentadas, o particionadas, para permitir el establecimiento de puntos de
convergencia de los traficos, los cuales facilitan el control de los datos en transito. De esta forma
es posible restringir ciertos tipos de traficos, asi como asegurar otros.

Para ello, se establecen como minimo los perimetros siguientes:

e DMZ: esta zona de seguridad estd protegida mediante un firewall y tiene como funcion
contener a todos aquellos servidores que exponen informacion a las redes publicas.

e Internet: esta zona de seguridad se delimita por la interconexién con los enlaces de
comunicacién que permiten el acceso a las redes publicas, como lo es Internet. Debe estar
resguardada por un firewall, el cual puede compartir la funcién de DMZ. Este punto
establece la frontera entre lo publico y lo privado.

e Produccion: este perimetro estda destinado a contener aquellos servidores de distintos
ambitos (repositorios, intranet, bases de datos, etc.) que soportan los servicios de
procesamiento de informacion. Estos servidores y/o servicios no pueden estar expuestos a
las redes publicas en forma directa, solo a nivel interno. La exposicidn debe realizarse
mediante otro servidor de ambiente DMZ, por ejemplo, mediante arquitecturas de modelo
de 3 capas. Debe estar delimitado mediante firewall.

e Interno: este perimetro lo componen todas las estaciones de trabajo de los usuarios y
aquellos elementos que les prestan servicios complementarios, como impresion, control de
acceso, redes inalambricas, etc. Los usuarios deben estar segregados de acuerdo con el
organigrama de la institucién. Esta segregacion debe estar también reflejada en la
estructura jerarquica del Active Directory y debe ser coherente. Los distintos segmentos no
pueden comunicarse entre si y no pueden exponer servicios de ningun tipo, con excepcion
del que aloja a las impresoras. Debe contar con un firewall para efectos de delimitaciones y
control.

e Desarrollo, pruebas y certificacion: corresponde al perimetro destinado al proceso de
construccién de sistemas previo al paso a los entornos de produccion o de DMZ. Debe
estar delimitado por controles duros de red, como firewall o equivalente y sélo es accesible
para quienes tienen relacion con los sistemas en alguna de las etapas de construccion. No
puede ser expuesto a Internet, no puede alojar sistemas en fase de explotacién o
produccionlsl, Si en alguna situacidn se requiere exponer un sistema, se puede realizar
una excepcion, la que deberd tener asociada una duracion maxima limitada vy
documentada.

En FOSIS se protegen los accesos a productivo mediante una red HA-Proxy que permite validar los
accesos mediante reglas de enmascaramiento de IP y validacion de SSL.

5. 5 Seguridad en los perimetros de la red

El FOSIS cuenta con equipos del tipo firewall propios o de terceros que al menos tienen las
siguientes funcionalidades!16l:

Establecer reglas de filtro y navegacion para los usuarios internos (LAN)

Permitir configurar publicaciones de servicios internos hacia internet (DMZ) en forma
segura.

Filtro de correo (Antispam), bloqueo de mensajes no deseados en tiempo real.

Filtro de Navegacion, restriccion de accesos WEB de usuarios, de acuerdo con el contenido
de los sitios, proteccion contra sitios maliciosos.
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Filtro antivirus, revision de trafico WEB y email de protecciéon perimetral contra spyware,
virus y otros.

Servicio de conectividad remota segura a través de VPN.

Sistema de prevencién de intrusos (IPS), que posibilite en tiempo real, identificar, detectar
y/o bloquear ataques o actividades sospechosas sobre la red del servicio, complementando
los dispositivos de seguridad del firewall.

Integracion con Active Directory, para controlar y agrupar por tipo los diferentes niveles de
acceso a Internet por parte de los usuarios.

Por otra parte, el Departamento de Informatica y Telecomunicaciones, gestiona, a través de
recursos propios o de terceros, las siguientes tareas en orden de mantener la Seguridad Perimetral
en permanente operacion:

Resumen de incidentes y requerimientos en un mesiiz,

Principales eventos de seguridad detectados, criticidad, origen de estos y recomendaciones.

Andlisis de upgrades y parches para la plataforma administrada.

Monitoreo y Reportes de Uptime general de componentes.

Registro de Conexiones denegadas.

Registro y Reportes de Bloqueo de sitios Web no autorizados.

Registro y Reportes de sitios Web mas visitados.

Registro y Reportes de Ranking de los usuarios con mayor actividad en el acceso bajo
supervision.

e Registro y Reportes de Eventos ocurridos en el firewall y en el acceso bajo supervision

durante el periodo

5.6 Acuerdos de servicios de red

Entre la documentacién que el Departamento de Tecnologias de la Informacién y
Telecomunicaciones genera y mantiene permanentemente actualizada en la respectiva carpeta
de red esta la lista de los Servicios de Red, incluyendo en esta, los mecanismos de seguridad
empleados para otorgar el servicio en forma segura, los niveles de servicio y reportes que son
solicitados a través de contratos o bien solicitados por FOSIS, tales como reportes comprometidos
en los CDC (Convenios de Desempefio Colectivo) o PMG (Programa de Mejoramiento de Gestidn).

5.7 Regulaciones para el correo electrénico

e Solo el personal interno, o externo que es formalmente autorizado, puede hacer uso del
sistema de correo electroénico.

e Se puede dar uso personal a este servicio, siempre que no interfiera con las actividades
formales de la institucién, que no se sostengan actividades comerciales personales y que
no comprometa a la institucién.

e La creacion de casillas de correo se rige de acuerdo con los procedimientos de
contrataciont8l emanados de la subdireccion de personas al momento del ingreso al
servicio.

e Toda casilla debe estar asociada a una persona, sistema o servidor especifico.

e Se permiten listas de distribucién solo para la recepcién de correos.

e Solo se permite el uso del software cliente de correo electrénico establecido como estandar
para el servicio de correo electrdnico institucional.

e El correo electrénico tiene una forma estandar y capacidad limitada de espacio de
almacenamiento para cada usuario de correo. Las excepciones son autorizadas por el jefe
del Departamento de Informatica y Telecomunicaciones.

e Se debe utilizar el estandar institucional de pie de firma para los correos[121,

e Se debe habilitar respuesta automatizada sélo para periodos de ausencia autorizadas por el
Servicio.
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En caso de que la comunicaciéon lo amerite, por su contenido o por el cargo de los
participantes, el correo electronico debe generarse firmado digitalmente y/o cifrado.

Es responsabilidad del usuario revisar y eliminar mensajes de correo detectados como SPAM
por la plataforma central de seguridad del correo electrénico y avisar a la mesa de ayuda.

e Los buzones de correo electrdnico institucional deben utilizarse tomando todas las medidas
de seguridad, en especial cuando se remita informacién restringida de la institucién.
Cualquier archivo con informacién confidencial, debe remitirse con algun tipo de
encriptacion y/o clave de seguridad o Password de cierta complejidad, que inhiba el acceso
por parte de personas no autorizadas.

En ninguna circunstancia el correo electrdnico institucional puede ser utilizado para difamar,
insultar, hostigar, ni acosar, ya sea al personal interno, externo, ni a la Institucion.

5.8 Regulacion de seguridad para mensajeria y transferencia de informacion

Deben existir controles formales para la transferencia de informacion en las redes de datos de la
institucion con el fin de evitar actos no autorizados como intercepcion, copia, modificacién, ruteo
incorrecto y destruccion.

Deben existir mecanismos de proteccién de dichas comunicaciones:

e Sistemas antivirus y antimalware para correo electrénico.
e Uso de cifrado para transacciones que lo ameriten.

Se debe informar en el registro de incidentes de seguridad cualquier deteccién de falla, uso o
acceso malintencionado de informacion, para evitar responsabilidades del usuario que
comprometan al Servicio, por difamacién, acoso, imitacidn, spam, u otros actos refiidos con la
moral, buenas costumbres o legalidadI28l, Se debe integrar a los lineamientos de uso aceptable de
las instalaciones y tecnologias de comunicacion.

5.9 Acuerdos de confidencialidad o no divulgacion

FOSIS considera los siguientes elementos para identificar los requisitos de confidencialidad o para
los acuerdos de no divulgacion en el intercambio de informacién[2Ll;

e Individualizacion de las partes.
Identificar y definir claramente la informacién que se protege.
e Establecer la duracién de los acuerdos, incluidos los casos donde es posible que sea
necesario mantener la confidencialidad de manera extendida.
e Acciones necesarias al terminar un acuerdo.
Responsabilidades y acciones de los firmantes para evitar la divulgaciéon de informaciéon no
autorizada.
e Propiedad de la informacion, secretos legales o administrativos y propiedad intelectual y
como esto se relaciona con la proteccion de informacion confidencialf221,
e El uso permitido de la informacién confidencial y los derechos del firmante para utilizar
dicha informacién.
Derechos para auditar y monitorear actividades que involucran informacion confidencial.
¢ Notificar e informar la divulgacion no autorizada o la fuga de informacién confidencial.
Condiciones para la informacién que se va a regresar o destruir al término del acuerdo.
e Medidas esperadas que se toman en caso de un incumplimiento del acuerdo.

5.10 Prohibiciones

Queda prohibido, el uso del correo electronico institucional, para llevar a cabo alguna de las
siguientes acciones:
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. Envio de cadenas de cualquier tipo.

.Envio de informacién confidencial de la Institucion, a terceros no autorizados.

. Publicar cualquier tipo de avisos comerciales.

.Envio de cualquier mensaje o publicacién que contravenga las normas éticas y principios de
la Institucién, asi como también, la legislacidn vigente.

. Envio de cualquier tipo de Spam o correo masivo.

Cualquier intento de suplantacién.

.Cualquier tipo de comunicado interno o externo que contenga material obsceno, ofensivo,
pornografico, xen6fobo, homofdbico, transfébico, racista o cualquier otro tipo de mensaje
de caracter discriminatorio, que pueda dafiar la integridad o el honor de las personas.

h.Publicar hipervinculos direccionados a sitios alusivos al item anterior.

OO0 oo

Q ™0

a.Apertura de correos externos, cuyos emisores o contenidos sean de dudoso origen o
desconocidos.

j.- Queda prohibido, el uso del acceso a Internet, para lo siguiente:

a. Bajar peliculas, musica y juegos.

b. Acceder a sitios de internet que contravengan las normas éticas y principios de la
Institucion, asi como también, la legislacion vigente.

C. Publicar en redes sociales o sitios de internet, cualquier tipo de informaciéon que
pueda afectar la seguridad, operacion, imagen y reputacion de la Institucion.

d. Acceder y/o almacenar contenidos de connotacion pornografica u otros similares
gue contenga material obsceno, ofensivo, xendéfobo, homofdbico, transfdbico,
racista, o cualquier otro tipo de connotacion de caracter discriminatorio o delictivo.

6. DIFUSION

La comunicacidon de la presente politica se efectia de manera que el contenido de Ia
documentacién es accesible y comprensible para todos los usuarios, mediante los siguientes
canales:

e Publicacion en la intranet de FOSIS.
e Correo informativo.

7. SANCIONES

El incumplimiento de las obligaciones emanadas de esta politica y todos sus procedimientos
asociados sera sancionado en los términos de las leyes vigentes y aplicables bajo el Estatuto
Administrativo para los funcionarios del FOSIS. Cuando el incumplimiento se trate de personas que
no tengan responsabilidad administrativa o empresas que se encuentren dentro del alcance de esta
politica, se procedera al término anticipado del contrato, por incumplimiento de obligaciones, sin
perjuicio de las responsabilidades civiles y penales que se deriven de tales infracciones.

8. REVISION Y MEDICION

La presente politica debe ser revisada a lo menos cada tres afios o cuando ocurran cambios
significativos para asegurar su continua idoneidad, eficiencia y efectividad.

9. TABLA DE MODIFICACIONES

Version Fecha de Aprobacion | Motivo del Cambio
1 30/09/2019 Aprueba politica
2 11/08/2021 Modifica cargo jefe de Informatica y
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Version Fecha de Aprobacion | Motivo del Cambio
Telecomunicaciones

Incorpora referencias de
procedimientos, instructivos y

politicas.
3 21/12/2021 Incorpora item 5.9 prohibiciones
4 14/04/2025 Actualiza a normativa vigente

(ISO 27001:2023)
[l'ver Procedimiento para la gestién de activos de informacién

[21 Ver politica para el respaldo de informacién y software. |

31 Anexo 1 Procedimiento para la contratacion de cargos de planta y contrata y Procedimiento para la contratacion de
cargos a honorarios.

[41 Anexo 1 Procedimiento para la contratacion de cargos de planta y contrata y Procedimiento para la contratacion de
cargos a honorarios.

51 Ver politica de seguridad de la informacion para las relaciones con el proveedor. I

(6] Ver politica de desarrollo seguro de software y sistemas I

[71 Ver politica de seguridad de la informacidn para las relaciones con el proveedor. I

(8l mesa de ayuda informatica

[ politica de control de acceso

10l Ver Instructivo acceso a redes y servicios de red I

[11] politica-SSI-A-06.02.01 Politica para el uso de dispositivos méviles |

[12] politica-SSI-A-06.02.02 Politica para el trabajo remoto |

[13] Computadores que no pertenecen al FOSIS I

[14] politica-SSI-A-06.02.01 Politica para el uso de dispositivos méviles I

[15] Ver Politica- Politica de desarrollo seguro de software y sistemas I

151 Ver Procedimiento para el control contra el malware I

[171 Ver Procedimiento para gestionar incidentes de seguridad de la informacion |

[18] Anexo 1 Procedimiento para la contratacién de cargos de planta y contrata y Procedimiento para la contratacion de
cargos a honorarios.

[19] Disponible en intranet en el espacio de imagen corporativa |

[20l procedimiento para gestionar incidentes de seguridad de la informacién |

1211 yer Identificacion de la legislacion vigente, Procedimiento para la proteccién de los registros, Politica de propiedad
intelectual
[221 yer Politica de propiedad intelectual I

ANOTESE, COMUNIQUESE Y PUBLIQUESE.

NICOLAS NAVARRETE HERNANDEZ
DIRECTOR EJECUTIVO
FONDO DE SOLIDARIDAD E INVERSION SOCIAL

NNH/JDG/FMZ/CSG/RVC/MICM
ANEXOS: SI CORRESPONDE

11

MINISTERIO DE DESARROLLO SOCIAL Y FAMILIA - FONDO DE SOLIDARIDAD E INVERSION SOCIAL


https://bpms.fosis.gob.cl/Login.aspx?ReturnUrl=%2FMyLayout.aspx%3FvcrD8iF0wL4qSf%2FQhkESrrK6nEicwb53ysJCaAlxMfP25XXoNlE9SQ%3D%3D

Cédigo de seguimiento: DOI-274.1_102801

o, | FOSIS
Ministerio de
< Desarrollo Social

y Familia

Gobierno de Chile

DISTRIBUCION
e DIRECCION EJECUTIVA (1)
SUBDIRECCION DE USUARIOS (1)
SUBDIRECCION DE GESTION DE PROGRAMAS (1)
SUBDIRECCION DE PERSONAS (1)
SUBDIRECCION DE ADMINISTRACION Y FINANZAS (1)
FISCALIA (1)
OFICINA DE PARTES (1)
RESPONSABLE UNIDAD SOLICITANTE: ROXANA VERCOUTERE CARTER

12

MINISTERIO DE DESARROLLO SOCIAL Y FAMILIA - FONDO DE SOLIDARIDAD E INVERSION SOCIAL



Cédigo de proceso: FG-334.1 7742

Fecha de Emision: 2025-04-22 (09:28) Valido
indefinidamente

Cédigo Verificacion:

Nicolas Navarrete Hernandez
Director Ejecutivo
FOSIS

Documento firmado con FIRMAGOB
Verifigque la validez de este documento escaneando el cédigo QR.

Documento firmado Electrénicamente.




		2025-04-22T09:28:59-0400




