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1. OBJETIVO

Asegurar la proteccion de informacién en las redes y sus instalaciones de procesamiento
de la informacion de apoyo y mantener la seguridad de la informacién transferida dentro de
una organizacion y con cualquier entidad externa.

2. ALCANCE

Esta politica se aplica a todos los funcionarios, servidores publicos a honorarios y terceras
partes que tengan derechos de acceso a la informacién que puedan afectar los activos de
informacion del FOSIS y a todas sus relaciones con terceros que impliquen el acceso a sus
datos, recursos y/o a la administracion y control de sus sistemas de informacion.

Norma NCh-ISO 27001:2013 Controles:

13.01.01 Controles de red

13.01.02 Seguridad en los servicios de red

13.01.03 Separacién de redes

13.02.01 Politicas y procedimientos de transferencia de informacién
13.02.02 Acuerdos sobre transferencia de informacion

13.02.03 Mensajeria Electrénica

13.02.04 Acuerdos de confidencialidad o no divulgaciéon

3. DOCUMENTOS RELACIONADOS

Politica general de seguridad de la informacién del Fondo de Solidaridad e
Inversién Social FOSIS, Vigente, sus politicas, procedimientos e instructivos.
NCh-ISO 27001:2013 Tecnologias de la informacién — Técnicas de seguridad —
Sistemas de gestién de la seguridad de la informacion - Requisitos

Decreto N° 83, de 2004, de la Secretaria General de la Presidencia: Aprueba
norma técnica para los érganos de la Administracion del Estado, sobre seguridad y
confidencialidad del documento electrénico.

Ley 20.285 de 2008 sobre acceso a la informacién publica.
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Ley 17.336 de 2004 sobre de propiedad intelectual
Ley 19.927 de 2004 modifica cédigo penal y cédigo procesal penal en materia de

delitos sobre pornografia infantil.

de certificacion de dicha firma.

4. ROLES Y RESPONSABILIDADES

Ley 19.799 de 2012 sobre documentos electrénicos, firma electrénica y servicios

Ley 19.628 de 1999 sobre proteccion de la vida privada.
Ley 19.223 de 1993 sobre figuras penales relativas a la informéatica.
Ley 18.168 de 1982, ley general de telecomunicaciones.

ROL

RESPONSABILIDAD

Funcionarios de Planta, Contrata y
Honorarios

Cada funcionario es el Unico responsable de las
acciones que se realizan con su cuenta de red
institucional.

Mantener la confidencialidad de sus contrasefias
de acceso a los sistemas FOSIS.

Actualizar su clave de acceso a los sistemas
FOSIS cuando corresponda.

Almacenar la informacién relevante en carpetas
de trabajo creadas directamente en su equipo y/o
la nube corporativa?.

Jefe de Area o Departamento
Presidente Nacional ANFFOS
Jefe de Bienestar

Fiscal

Jefe de Auditoria
Directores Regionales
Subdirectores

Solicitar la creacién de cuentas genéricas de
correo electronico y listas de distribucion.

Administracion y buen uso de las cuentas
genéricas de correo electrénico y listas de
distribucion solicitadas.

Comunicar 'y  mantener informado  al

Departamento de informatica y
telecomunicaciones sobre la entrada y salida de
personas a las listas de distribucion.

Encargado de Seguridad de la
Informacion

Supervisar la implementacion y mantener la
vigencia de la presente politica

Jefe Departamento de Informéticay
Telecomunicaciones

Implementacién de la configuracion, monitoreo y
controles correspondientes a las redes y los
servicios de red del FOSIS.

1 Ver Procedimiento para la gestion de activos de informacién PR-SSI-A.8
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ROL

RESPONSABILIDAD

Aprobar o rechazar las solicitudes de permisos
especiales de acceso a los servicios de red.

Mantener activo todos los registros (LOGS) que
las politicas, procedimientos e instructivos
indican

Mantener respaldo? e integridad de los registros.

Resguardar que los registros no sobrepasen los
limites definidos.

Revisar si las solicitudes de nuevos permisos se
acogen a los procedimientos vigentes.

Jefe Departamento de gestion de
personas

Informar contratacion, desvinculacion, retiro o
movilidad del personal de planta, contrata y
honorarios, de acuerdo con lo sefalado en la
politica de control de acceso y los procedimientos
del area®.

5. POLITICA

5.1 Autorizacion para permitir acceder aredes y servicios de red

Todos los computadores del FOSIS se configuran para acceder a los servicios de red.

Todos los funcionarios tienen sus cuentas de red debidamente configuradas para acceder
a los distintos servicios de red, de acuerdo con su perfil (cargo), el que es informado por el
departamento de gestion de personas al momento de ingreso de un nuevo funcionario®.

Las solicitudes de permisos especiales o adicionales para utilizar redes o servicios de red
deben ser aprobados por la jefatura directa de cada funcionario a través de formulario de
solicitud® a la Mesa de Ayuda, la cual revisara si se acoge a los procedimientos o
instructivos vigentes, de lo contrario, escalara la solicitud al Jefe del departamento de
Informatica y telecomunicaciones quién determina si la solicitud no vulnera la Politica de
Control de accesos® del FOSIS, sopesando los criterios de facilidad de operaciéon y

proteccion de la informacion.

2 Ver politica para el respaldo de informacion y software. Politica-SSI-A-12.03.01

3 Anexo 1 PR-GDP-6.1-04 Procedimiento para la contratacién de cargos de planta y contrata y PR-GDP-6.1-
05 Procedimiento para la contratacion de cargos a honorarios.

4 Anexo 1 PR-GDP-6.1-04 Procedimiento para la contratacion de cargos de planta y contrata y PR-GDP-6.1-
05 Procedimiento para la contratacion de cargos a honorarios.

5 https://fosis.sharepoint.com/sites/Intranet/SAF/InformaticayTelecomunicaciones/Paginas/Mesa-de-

ayuda-Inform%C3%Altica.aspx

6 politica-SSI-A-9.1.1 Politica de control de acceso
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5.2 Controles de seguridad alared y alos servicios de red’
Las conexiones de red y servicios de red del FOSIS estan configurados para registrar todas
las actividades que se realizan, manteniendo estos registros disponibles por un mes.
Los datos que se registran de los usuarios que utilizan redes o servicios de red de la
institucion son los siguientes:
- Direccion IP origen
- Nombre del dispositivo origen
- Puertos utilizados
- Direccion IP destino
- URL destino
- Tréfico de red
Para minimizar las fallas y dar respuesta oportuna a incidentes, se debe monitorear los
servicios de red del FOSIS, alertando a los responsables de manera automatica.
Para utilizar servicios de red, todos los usuarios deben iniciar sesién en Active Directory.
Para usuarios que requieren acceso remoto, se aceptaran conexiones VPN autorizadas por
el jefe de informética y telecomunicaciones.
Todos los usuarios que utilizan servicios de red desde dispositivos méviles deben cumplir
con la Politica para el uso de dispositivos méviles® y la politica para el trabajo remoto®.
Las redes inalambricas (WIFI), deben cumplir con las siguientes configuraciones:

a) Dos nombres de acceso, una para los usuarios del FOSIS y otra para visitas.

b) Permisos restringidos para las visitas o proveedores externos que solicitan

conectarse a la red institucional. Esta conexion es temporal.

Los usuarios con computadores personales'® que desean utilizar servicios de red en ellos
deben ajustarse a los requisitos de la Politica para el uso de dispositivos méviles*?.

Queda prohibido que los usuarios accedan a redes o a servicios de redes no permitidos,
sin la autorizacién correspondiente.

El servicio de red de acceso a internet es restringido con un sistema de filtro de contenidos.
Los usuarios tienen prohibicién de conectar algin dispositivo que permita compartir acceso
a redes o a servicios de red, tales como Router, Switch, o equivalente.

Todo servicio de red que consuma ancho de banda excesivo (transferencia de videos, 0
archivos de gran tamafo) serd restringido, salvo a usuarios que lo requieran para el
cumplimiento de sus funciones, en cuyo caso, la jefatura del usuario debe solicitar a la mesa
de ayuda el acceso a un servicio en particular.

7 Ver IT-SDI-09.01.02 Instructivo acceso a redes y servicios de red

8 politica-SSI-A-06.02.01 Politica para el uso de dispositivos méviles
9 Politica-SSI-A-06.02.02 Politica para el trabajo remoto

10 computadores que no pertenecen al FOSIS

11 politica-SSI-A-06.02.01 Politica para el uso de dispositivos méviles
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5.3 Segmentacioén de redes

Las redes de comunicacién de la Institucion emplean el protocolo de red IP. Estas estan
adecuadamente segmentadas, o particionadas, para permitir el establecimiento de puntos
de convergencia de los traficos, los cuales facilitan el control de los datos en transito. De
esta forma es posible restringir ciertos tipos de traficos, asi como asegurar otros.

Para ello, se establecen como minimo los perimetros siguientes:

DMZ: esta zona de seguridad esta protegida mediante un firewall y tiene como
funcién contener a todos aquellos servidores que exponen informacién a las redes
publicas.

Internet: esta zona de seguridad se delimita por la interconexién con los enlaces de
comunicacion que permiten el acceso a las redes publicas, como lo es Internet.
Debe estar resguardada por un firewall, el cual puede compartir la funcién de DMZ.
Este punto establece la frontera entre lo publico y lo privado.

Produccion: este perimetro est4 destinado a contener aquellos servidores de
distintos ambitos (repositorios, intranet, bases de datos, etc.) que soportan los
servicios de procesamiento de informacion. Estos servidores y/o servicios no
pueden estar expuestos a las redes publicas en forma directa, solo a nivel interno.
La exposicion debe realizarse mediante otro servidor de ambiente DMZ, por
ejemplo, mediante arquitecturas de modelo de 3 capas. Debe estar delimitado
mediante firewall.

Interno: este perimetro lo componen todas las estaciones de trabajo de los usuarios
y aquellos elementos que les prestan servicios complementarios, como impresion,
control de acceso, redes inaldmbricas, etc. Los usuarios deben estar segregados de
acuerdo con el organigrama de la Institucion. Esta segregaciéon debe estar también
reflejada en la estructura jerarquica del Active Directory y debe ser coherente. Los
distintos segmentos no pueden comunicarse entre si y no pueden exponer servicios
de ninguln tipo, con excepcion del que aloja a las impresoras. Debe contar con un
firewall para efectos de delimitaciones y control.

Desarrollo, pruebas y certificacién: corresponde al perimetro destinado al
proceso de construccion de sistemas previo al paso a los entornos de producciéon o
de DMZ. Debe estar delimitado por controles duros de red, como firewall o
equivalente y solo es accesible para quienes tienen relacién con los sistemas en
alguna de las etapas de construccion. No puede ser expuesto a Internet, no puede
alojar sistemas en fase de explotaciéon o produccion'?. Si en alguna situacién se
requiere exponer un sistema, se puede realizar una excepcion, la que debera tener
asociada una duraciéon maxima limitada y documentada.

En FOSIS se protegen los accesos a productivo mediante una red HA-Proxy que
permite validar los accesos mediante reglas de enmascaramiento de IP y validacion
de SSL.

12 y/er Politica-SSI-A-14.2.1 Politica de desarrollo seguro de software y sistemas
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5.4 Seguridad en los perimetros de lared
El FOSIS cuenta con equipos del tipo firewall propios o de terceros que al menos tienen las
siguientes funcionalidades*®:

- Establecer reglas de filtro y navegacion para los usuarios internos (LAN)

- Permitir configurar publicaciones de servicios internos hacia internet (DMZ) en forma
segura.

- Filtro de correo (Antispam), blogueo de mensajes no deseados en tiempo real.

- Filtro de Navegacion, restriccion de accesos WEB de usuarios, de acuerdo con el
contenido de los sitios, proteccién contra sitios maliciosos.

- Filtro antivirus, revisién de trafico WEB y email de proteccion perimetral contra
spyware, virus y otros.

- Servicio de conectividad remota segura a través de VPN.

- Sistema de prevencién de intrusos (IPS), que posibilite en tiempo real, identificar,
detectar y/o bloquear ataques o actividades sospechosas sobre la red de la
Subsecretaria, complementando los dispositivos de seguridad del firewall.

- Integracién con Active Directory, para controlar y agrupar por tipo los diferentes
niveles de acceso a Internet por parte de los usuarios.

Por otra parte, el Departamento de informatica y telecomunicaciones, gestiona, a través
de recursos propios o de terceros, las siguientes tareas en orden de mantener la Seguridad
Perimetral en permanente operacion:

- Resumen de incidentes y requerimientos en un mes4.

- Principales eventos de seguridad detectados, criticidad, origen de estos y
recomendaciones.

- Analisis de upgrades y parches para la plataforma administrada.

- Monitoreo y Reportes de Uptime general de componentes.

- Registro de Conexiones denegadas.

- Registro y Reportes de Bloqueo de sitios Web no autorizados.

- Regqistro y Reportes de sitios Web mas visitados.

- Registro y Reportes de Ranking de los usuarios con mayor actividad en el acceso
bajo supervision.

- Registro y Reportes de Eventos ocurridos en el firewall y en el acceso bajo
supervision durante el periodo

5.5 Acuerdos de servicios de red

Entre la documentaciéon que el departamento de Informatica y Telecomunicaciones
genera y mantiene permanentemente actualizada en la respectiva carpeta de red esté la
lista de los Servicios de Red, incluyendo en esta, los mecanismos de seguridad empleados
para otorgar el servicio en forma segura, los niveles de servicio y reportes que son
solicitados a través de contratos o bien solicitados por FOSIS, tales como reportes

13 Ver PR-SDI-A.12.02.01 Procedimiento para el control contra el malware
14 ver PR-SSI-A-16.1 Procedimiento para gestionar incidentes de seguridad de la informacion
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comprometidos en los CDC (Convenios de Desempefio Colectivo) o PMG (Programa de
Mejoramiento de Gestion).

5.6 Regulaciones para el correo electrénico

Solo el personal interno, o externo que es formalmente autorizado, puede hacer uso del
sistema de correo electronico.

Se puede dar uso personal a este servicio, siempre que nho interfiera con las actividades
formales de la institucion, que no se sostengan actividades comerciales personales y que
no comprometa a la institucion.

La creacion de casillas de correo se rige de acuerdo con los procedimientos de
contratacion®® emanados de la subdireccién de personas al momento del ingreso al
servicio.

Toda casilla debe estar asociada a una persona, sistema o servidor especifico.

Se permiten listas de distribucién solo para la recepcion de correos.

Solo se permite el uso del software cliente de correo electrénico establecido como estandar
para el servicio de correo electrénico institucional.

El correo electrénico tiene una forma estandar y capacidad limitada de espacio de
almacenamiento para cada usuario de correo. Las excepciones son autorizadas por el jefe
del departamento de informética y telecomunicaciones.

Se debe utilizar el estandar institucional de pie de firma para los correos?®.

Se debe habilitar respuesta automatizada so6lo para periodos de ausencia autorizadas por
el Servicio.

En caso de que la comunicacion lo amerite, por su contenido o por el cargo de los
participantes, el correo electrénico debiese generarse firmado digitalmente y/o cifrado.

Es responsabilidad del usuario revisar y eliminar mensajes de correo detectados como
SPAM por la plataforma central de seguridad del correo electrénico y avisar a la mesa de
ayuda.

5.7 Regulacién de seguridad para mensajeriay transferencia de informacién
Deben existir controles formales para la transferencia de informacion en las redes de datos
de la institucién con el fin de evitar actos no autorizados como intercepcion, copia,
moadificacion, ruteo incorrecto y destruccion.
Deben existir mecanismos de proteccion de dichas comunicaciones:

- Sistemas antivirus y antimalware para correo electrénico.

- Uso de cifrado para transacciones que lo ameriten.
Se debe informar en el registro deincidentes de seguridad cualquier deteccion de falla,
uso o acceso malintencionado de informacién, para evitar responsabilidades del usuario
gue comprometan al Servicio, por difamacién, acoso, imitacién, spam, u otros actos reflidos

15 Anexo 1 PR-GDP-6.1-04 Procedimiento para la contratacién de cargos de planta y contrata y PR-GDP-
6.1-05 Procedimiento para la contratacidn de cargos a honorarios.
16 Disponible en intranet en el espacio de imagen corporativa
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con la moral, buenas costumbres o legalidad?’. Se debe integrar a los lineamientos de uso
aceptable de las instalaciones y tecnologias de comunicacién.

5.8 Acuerdos de confidencialidad o no divulgacion
FOSIS considera los siguientes elementos para identificar los requisitos de confidencialidad
o0 para los acuerdos de no divulgacion en el intercambio de informacién?8:

Individualizacion de las partes.

Identificar y definir claramente la informacién que se protege.

Establecer la duracién de los acuerdos, incluidos los casos donde es posible que
sea necesario mantener la confidencialidad de manera extendida.

Acciones necesarias al terminar un acuerdo.

Responsabilidades y acciones de los firmantes para evitar la divulgacion de
informacion no autorizada.

Propiedad de la informacion, secretos legales o administrativos y propiedad
intelectual y como esto se relaciona con la proteccion de informacién confidencial®®.
El uso permitido de la informacion confidencial y los derechos del firmante para
utilizar dicha informacién.

Derechos para auditar y monitorear actividades que involucran informacién
confidencial.

Notificar e informar la divulgacibn no autorizada o la fuga de informacion
confidencial. Condiciones para la informacion que se va a regresar o destruir al
término del acuerdo.

Medidas esperadas que se toman en caso de un incumplimiento del acuerdo.

6. DIFUSION

La comunicacion de la presente politica se efectla de manera que el contenido de la
documentacion es accesible y comprensible para todos los usuarios, mediante los
siguientes canales:

Publicacion en la intranet de FOSIS.
Correo informativo.

17 ver PR-SSI-A-16.1 Procedimiento para gestionar incidentes de seguridad de la informacion

18 Ver IT-SSI-A.18.01.01 Identificacion de la legislacién vigente, PR-SDI-18.1.3-01 Procedimiento para la
proteccion de los registros, Politica-SSI-A-18.01.02 Politica de propiedad intelectual

19 ver Politica-SSI-A-18.01.02 Politica de propiedad intelectual
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7. SANCIONES

El incumplimiento de las obligaciones emanadas de esta politica y todos sus procedimientos
asociados sera sancionado en los términos de las leyes vigentes y aplicables bajo el
Estatuto Administrativo para los funcionarios del FOSIS. Cuando el incumplimiento se trate
de personas que no tengan responsabilidad administrativa 0 empresas que se encuentren
dentro del alcance de esta politica, se procedera al término anticipado del contrato, por
incumplimiento de obligaciones, sin perjuicio de las responsabilidades civiles y penales que

se deriven de tales infracciones.

8. REVISION Y MEDICION

La presente politica debe ser revisada a lo menos cada tres afios o cuando ocurran cambios
significativos para asegurar su continua idoneidad, eficiencia y efectividad.

9. TABLA DE MODIFICACIONES

Telecomunicaciones

Incorpora referencias
procedimientos, instructivos
politicas.

Version Fecha de Aprobacion | Motivo del Cambio
1 30/09/2019 Aprueba politica
2 11/08/2021 Modifica cargo Jefe de Informética y

de
y
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